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1 Konzept der
Schwarmin-
telligenz mit
Datenfusion

» Das Innovationsprojekt ,b.competent 2.0"

des Entwicklungsspezialisten Bertrandt beschaf- :
tigt sich damit, Sensordaten vom Fahrzeug via :
Mobilfunknetz oder WLAN an einen Server :
zu Ubermitteln, eine Analyse durchzufiihren :
und Handlungsempfehlungen an das Fahrzeug
zurlickzusenden. Das Ziel ist, Sicherheits- und :
: des Fahrerassistenzsystems. Sie nutzten dabei
. gegebene Fahrzeugsensor-Informationen und
Die Méglichkeiten und Einsatzbereiche sind :
vom Fahrzeug bis zum Energiemanagement von :
: netzung mit der Umwelt — Stichworte car2x und
. loT. In dem Projekt soll kein eigenes Steuergerat
. oder eine bis ins Detail ausgekliigelte IT-Infra-

Komfortaspekte der Fahrerassistenzsysteme zu
optimieren und Schwarmintelligenz zu nutzen.

Gebduden nahezu unbegrenzt.

Die Herausforderung: Bidirektionalen Aus-

tausch erméglichen. Im Zeitalter von Indus- :
trie 4.0 kommunizieren nicht nur immer mehr :
miteinander, :
sondern auch viele weitere Dinge. Das Wort :
. anforderungen aufgebaut werden.

Smartphones und Computer

.Dinge" hat hier eine besondere Bedeutung,

denn das Internet der Dinge (Internet of Things, :
loT) stellt die Automobilindustrie vor ganz neue :
: damit, die Datenintegritdt sicherzustellen und
und eroffnet neue :
Maéglichkeiten. Fahr- :
. einem Fahrzeug in Verbindung mit Informationen

Herausforderungen

zeuge tauschen sich

lediglich einige Funk-

von einem Backend
einzeln

nen.

§Die Lésung: Das

seit vielen Jahren mit :
diversen Webservices :
(Internet-Cloud) aus. :
Sie fragen dabei aber :
. schluss Uber die Optimierungsmoglichkeiten der
tionsumfiange ab. Der :
Austausch ist nicht :
bidirektional, obwohl :
genau das von einem
vernetzten Fahrzeug :
erwartet wird. Es :
geht verstarkt darum, :
dass Fahrzeuge auch :
¢ vielen weiteren Fahrzeugen in die Analyse
und direkt :
erreicht werden kon- :

Die Erreichbarkeit ist ein wichtiger Aspekt,

: um die erweiterte Kommunikation des Fahrzeugs
. mit seinem Umfeld zu gewdihrleisten. Ziel ist, den
. Fahrer bereits viele Hundert Meter vor méglichen
: Gefahren wie Wanderbaustellen, Stauenden
: oder Blitzeis zu warnen. In Zukunft ist auch ein
. Eingreifen in das Fahrgeschehen denkbar, wobei
. nicht nur die sichere Ubertragung der Signale,
. sondern auch deren Richtigkeit eine essenzielle
© Rolle spielen werden.

Fahrzeug ,o6ffnen”.
.b.competent 2.0" beschaftigt sich mit der
oben beschriebenen Offnung des Fahrzeugs
in die AuBenwelt. Es baut auf dem Vorganger-
projekt ,b.competent 1.0" auf. Dort legten
die Ingenieure den Fokus vorrangig auf die
fahrzeuginterne Optimierung von Funktionen

betrachteten deren intelligente Fusionierung.
.b.competent 2.0" steht flr die integrative Ver-

struktur entwickelt, sondern Know-how in
Bereichen wie Eigenentwicklung von Analyse-
algorithmen, Backend und Fahrzeug sowie dem
modularen Nachbau des Backends nach Kunden-

AuBerdem beschéftigen sich die Ingenieure,
Software- und IT-Spezialisten bei Bertrandt

Signale im Fahrzeug vorzufiltern.
In einem ersten Schritt sollen Sensordaten von

von Drittanbietern, wie Wetter- oder pradiktiven
Streckendaten, in einer Backend-Infrastruktur
intelligent verarbeitet werden. Die anschlieBende
Analyse der strukturierten Datensatze gibt Auf-

Sicherheits- und Komfortaspekte beim Fahren. So
kénnen durch sinnvolles Verknlipfen von Daten
bereits in einfachen Abhéngigkeiten Informa-
tionen bzw. Handlungsempfehlungen abgeleitet
werden, die zu einem sicheren und komfortablen
Fahren beitragen. Im nachsten Schritt kdnnen die
Handlungsvorschldge prazisiert werden, indem
im Sinne von Schwarmintelligenz Daten von

einbezogen werden (Bild 1).

mobiles



Der Aufbau: Development-Board kombiniert :
mit M2M-Conncect-Box. In der ersten Phase :
Projekts :
Develop- :
ment-Board entwickelt, das im Fahrzeug auf :
sdmtliche CAN- und Flexray-Signale zugreifen :
kann. Bei ,b.competent 2.0" wird das Develop- :
M2M-(Machine-to- :

dieses niederlassungstibergreifenden
(,b.competent 1.0") wurde ein

ment-Board um  eine

Machine-)Telematik-Box erweitert (Bild 2). Die :
M2M-Box kann per LAN, WLAN und GSM via :
MQTT-Protokoll (MQTT: Message Queue Tele-
metry Transport) mit einem externen Backend :
kommunizieren. Optional kann das WLAN auch :
als eigener Hotspot im Fahrzeug dienen. Dieser :

Hotspot erméglicht es einem mit WLAN ver-

bundenen Gerét, die Bus-Signale zu lesen. Ein :
oder Diagnosenotebook kann
so wdhrend der Fahrt auf den Fahrzeug-Bus :
. furVerbindungen geeignet, die nur einen geringen
: Verwaltungsdatenanteil erlauben.

tung Backend via WLAN dient in erster Linie :
dazu, groRe Datenmengen — zum Beispiel die :
eines Datenloggers — in ein Netzwerk zu trans- :
ferieren, ohne Datentrdger ein- und ausbauen zu :
. sdmtliche Server (Windows, Linux) und Dienste
. verwendet und je nach Kundenanforderungen

Entwicklungs-

zugreifen, um Livedaten sofort zu nutzen.
Die Kommunikation des Fahrzeugs in Rich-

mdssen.
Uber GSM-Kommunikation (2G, 3G, 4GQG)

werden die vorgefilterten Signale je nach :
Anwendungsfall live in ein Backend gespielt, dort :
Handlungsempfehlungen :
zurtick an das Fahrzeug gesendet. Hierzu baut :
die  M2M-Box eine konstante Verbindung :
zum Backend auf. Uber diese Verbindung wer- :
den Daten ausgetauscht und abgefragt. Im :
wird hier vom Abonnieren :
bendétigter Topics gesprochen. Dabei muss die :
Datensicherheit stets gewahrleistet sein. Die Aus- :
weitung der ISO 26262 ,Road Vehicles - Functi- :
onal Safety” — auch auBerhalb des Fahrzeugs —in :
Verbindung mit dem OpenMDM/ASAM-Stan-

analysiert und als

MQTT-Protokoll

dard wird dabei berticksichtigt.

Die Verschlusselung kann tiber Zertifikate und
Virtual Private Networks (VPN) gewihrleistet :
werden. Beide Verschlisselungsmethoden befin- :
den sich aktuell noch in der Entwicklung. Eine :
eigene Verschlisselungsmethode oder ein eigens
entwickeltes VPN wird nicht angestrebt. Ziel ist :
es, Moglichkeiten lediglich nutzen zu koénnen :
. regel anhand der aufgezeichneten Fahrsituation
instabile Mobilfunknetz wird hierbei :
separat betrachtet. So hélt jede M2M-Box die :
Daten in einem internen Speicher vor, bis eine :
sichere und stabile Ubertragung gewibhrleistet :
wird. Falls es zu einem Netzabriss kommt, sendet :
die Box bei wieder bestehender Verbindung nach :
und stellt sicher, dass jedes Signal vollstdndig :
sowie nicht doppelt ankommt. Hierfir wird das :
loT-standardisierte MQTT-Protokoll verwendet, :
das sich in drei Ubertragungsstufen einteilen :
lasst, die zur Absicherung des Ubertragenen :
. verlauf: von der M2M-Connectivity-Box im

und das notige Know-how dafiir zu besitzen.
Das

Signals dienen.

Das Message Queue Telemetry Transport :
(MQTT) ist ein offenes Nachrichtenprotokoll :
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: fir M2M-Kommunikation. Seit 2013 ist das
MQTT-Protokoll das Standardprotokoll  fir

loT-Gerédte. Es ermoglicht auf einfache Art ein
Beobachter-Verhaltensmuster und ist besonders

Die so transportierten Daten kdénnen im
Backend in verschiedenen Datenbanken und in
allen Versionen (z. B. Oracle, MSSQL, Cassandra,
Hadoop) verwaltet werden. Ebenso kdénnen

angepasst werden. Im Rahmen dieser Daten-
verwaltung ist es z.B. moglich, alle relevanten
Daten, die in einer bestimmten Kurve aufgezeich-
net wurden, gemeinsam zu kategorisieren. Das
erleichtert einerseits den Zugang der Analyse-
algorithmen zu den entsprechenden Daten.
Andererseits kénnen bei der Kategorisierung
schon erste Trends festgestellt werden. Aufgrund
der erwarteten Komplexitat hinsichtlich diverser
Datenkonstellationen wird in der eigenen Umge-
bung alles modular und virtualisiert aufgebaut.
So lassen sich nahezu alle Aspekte problemlos
nachstellen und intern entwickeln.

Die Hauptaufgabe der Algorithmen wird
neben modellunspezifischen  Suchen nach
Abhangigkeiten von verschiedenen Parametern
auch in komplexeren Analysen liegen. Im Fall
eines Fahrerassistenzsystems kann z.B. ein
neuronales Netzwerk eingesetzt werden, das
ein Langzeitlernen von eben diesem oder dhn-
lichen Systemen gewéhrleisten kann. Die Lern-

und der Performanz der im Fahrzeug befindli-
chen Systeme anzulegen und zu optimieren, wird
dabei die Hauptaufgabe sein.

Im Fokus: Der Gesamtprozess. In dem Projekt ist
intelligentes Datenmanagement entscheidend.
Nur Daten aus loT-Gerdten zu senden, um
~etwas Intelligentes” zu erkennen, wird nicht
reichen, da Fahrzeuge bereits eine sehr
groRe Logik besitzen. Daher beschiftigt sich
.b.competent 2.0" mit dem gesamten Prozess-

Fahrzeug zur Entwicklung von Handlungs-
empfehlungen im Backend und wieder zuriick. «
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